
分布式系统编程



系统/网络编程



● Everything is a file

● Small tools

● 组合性

Unix设计哲学



● 系统调用边界

● 上下文切换成本

用户态 vs 内核态



fork/exec模型

● 基本概念

● fork()

▪ 创建子进程（复制当前进程）

▪ 返回值：
● 子进程：0

● 父进程：子进程PID

● exec()

▪ 用新程序替换当前进程映像

▪ 成功后不返回

父进程

|

fork()

|

+---- 父进程（继续执行）

|

+---- 子进程

|

exec()

|

新程序运行

先复制，再替换



fork/exec编程

● 地址空间fork：

▪ 写时复制（Copy-On-Write）

● 父子进程初始共享物理页

● 文件描述符fork后共享FD



线程

● Pthread（POSIX Thread）

● Unix/Linux 标准线程库（POSIX 标准）

● 提供

▪ 用户级并发控制接口

● 支持：

▪ 线程创建 / 终止

▪ 同步（mutex / condition variable）

▪ 线程通信

● Thread（线程）

▪ 共享进程地址空间

● Race Condition（竞态条件）

▪ 多线程访问共享数据导致不确定行为

● Critical Section（临界区）

▪ 需要加锁保护的代码区域



pthread编程



● 统一抽象：文件/socket/pipe

文件描述符



● 管道

● 共享内存

● 信号量

进程间通信（IPC）机制



● socket/bind/listen/accept

Socket API



● blocking

● non-blocking

● multiplexing

● async

I/O模型



● O(n) vs O(1)

● 扩展性

select vs epoll



epoll示例代码

int epfd = epoll_create1(0);

epoll_ctl(epfd, EPOLL_CTL_ADD, sockfd, &ev);

while (1) {

int n = epoll_wait(epfd, events, MAX, -1);

for (int i = 0; i < n; i++) {

handle(events[i]);

}

}



TCP服务器示例

● Redis TCP server

▪ redis/src/server.c

▪ redis/src/networking.c

▪ redis/src/ae.c （事件循环）

int listenfd = socket(...);

bind(listenfd,...);

listen(listenfd,...);

while (1) {

int conn = accept(listenfd,...);

read(conn,...);

write(conn,...);

}



传统线程/进程模型

● 每个请求创建一个线程/进程

● 顺序代码逻辑简单

● 长期被服务器程序采用

MySQL Connection Handling



Thread-per-request 架构

Client Request Thread
Application 

Logic
Response





Thread

● 线程（Thread）起源于操作系统

● 后来发展为用户级编程工具

● 被广泛认为是解决并发问题的通用方案

● 问题：

▪ 线程编程非常困难

● 核心观点：

▪ 大多数场景下，事件驱动优于线程

▪ 线程只在真正需要CPU并行时使用



● 一种通用并发管理机制

● 多个执行流（execution streams）

● 共享状态（内存、文件等）

● 抢占式调度（preemption）

● 需要同步机制（锁、条件变量）

什么是线程



● 操作系统（每个进程一个线程）

● 科学计算（多核并行）

● 分布式系统（并发处理请求）

● GUI：
▪ 响应用户操作

▪ 多媒体/动画

线程的应用场景



线程的问题

● 对大多数程序员来说太难

● 即使专家也很痛苦

● 编程难度阶梯：

● 普通程序员 → C → C++ → 线程专家



线程为什么难

● 同步问题

● 必须用锁保护共享数据

● 忘记加锁 → 数据损坏

● 死锁问题

● 锁循环依赖

● 系统卡死



线程为什么难

● 性能问题

▪ 粗粒度锁 → 并发低

▪ 细粒度锁 → 复杂度高

● 系统限制

▪ 上下文切换开销

▪ 调度成本

● 工具支持差

▪ 不易移植

▪ 库不线程安全

▪ 调试工具少



Event Loop 架构

Event Source Event Queue Event Loop Handlers



● 单执行流（无多线程并发）

● 基于事件回调（callbacks）

● 事件循环（event loop）

● handler 不被抢占

● handler 通常很短

事件驱动模型



事件的应用

● GUI：

● 每个操作一个 handler

● 分布式系统

● socket / I/O 事件处理

● 请求 → 响应



事件循环伪代码

while True:

events = epoll_wait()

for e in events:

handle(e)



● 减少锁

● 减少上下文切换

● 可扩展到大量连接

事件驱动优势



● nginx

● redis

● Node.js

典型系统



事件的缺点

● 长任务 → 阻塞界面

● 需要拆分任务

● 不能保持局部状态

● 无CPU并行

● I/O支持不完善



事件 vs 线程

● 事件驱动

● 避免并发

● 无锁、无死锁

● 易上手

● 实现复杂性高

● 需要从一开始处理完整的复杂性



调试与性能对比

● 调试

▪ 事件：简单（与事件相关）

▪ 线程：复杂（调度+时序）

● 性能

● 单CPU：事件更快

▪ 无锁

▪ 无上下文切换



线程的价值

● 线程的价值

● 真正的CPU并行

● 支持长时间任务

● 多核扩展能力

● 建议：

● 使用线程

▪ 并行（parallelism）

● 绝大多数情形下，不使用线程

▪ 并发（concurrency）
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● 线程概念上简单，但用起来很难

● 并发本质上很难

● 线程强大但很少必要

● 线程难以编程（专家级）

● 建议：

▪ GUI → 用事件

▪ 分布式系统 → 用事件

▪ 普通服务器 → 用事件

▪ 高性能计算 → 用线程（并行）



类似的观点

Erlang的一些特性
被现代编程语言所继承





● 当时流行：
▪ RPC（Remote Procedure Call）

▪ CORBA

▪ 分布式对象

▪ 这些系统试图让开发者“感觉不到网络存在”

● 文章说一件事：
▪ 让远程调用看起来像本地调用”是错误抽象

1994



● 两个重要模型

● Message Passing

● Remote Procedure Call (RPC)

分布式系统通信



Message Passing 模型

Process A send() Network receive() Process B



● 通信显式

● 模块解耦

● 系统结构清晰

Message Passing 特点



● 远程过程调用

● 看起来像本地函数

RPC 模型



RPC 调用流程

Client Call Serialize Network
Server 

Execute
Return



● RPC 提供更高抽象

● Message Passing 提供更大控制力

● 两者适用于不同系统

Message Passing vs RPC —— 论文观点



● 简单易用

● 隐藏通信细节

● 开发效率高

RPC 优点



● 隐藏网络延迟

● 隐藏网络失败

● 容易产生错误假设

RPC 问题



● 网络是可靠的

● 延迟可以忽略

● 带宽是无限的

RPC 的经典谬误



● 明确网络边界

● 更适合分布式系统

● 错误处理更清晰

Message Passing 优势



● RPC 适合简单服务调用

● Message Passing 更适合复杂分布式系统

● 系统设计需要权衡

论文结论



● I/O 使用事件驱动

● CPU 使用线程池

● 避免阻塞 event loop

现代服务器架构



● 理解常用系统/网络编程API、模型

● Thread/Event

▪ 线程模型（理解）简单，但（使用）复杂度高

▪ 事件驱动，更适合高并发系统

● Message Passing/RPC

▪ RPC, （理解）简单，但（使用）复杂度高

▪ Message Passing在复杂异步系统上更合适

总结
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